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 Як ворог може вербувати
підлітків для диверсій

Захисти себе!



Хто такий вєрбувальник?

ПОЛІЦІЯ
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     Вербувальники – це люди, які використовують маніпуляції, аби впливати на інших.
Вони часто грають на людських емоціях та слабкостях. Спочатку вони можуть
попросити про невинні послуги, а потім поступово втягнути людину в небезпечні або
незаконні дії.

                   Не довіряй «легкому заробітку»!
            Якщо хтось пропонує швидкий заробіток або допомогу, пам’ятайте, що це може
бути пастка. Як діти, так і їхні батьки можуть понести серйозну відповідальність, якщо
стануть учасниками таких схем. Наприклад, якщо «замовлення» надходять із території
ворога (Росії), це може призвести до кримінальної відповідальності за статтею 113
(Диверсія) Кримінального кодексу України. Покаранням може бути до 15 років
тюремного ув’язнення або довічне позбавлення волі з конфіскацією майна у час
воєнного стану.

Вербувальники – небезпечні маніпулятори
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Обіцянки легкого
заробітку

Використання
соціальних мереж.

 Тиск та погрози

Основні засоби впливу яки використовують
вербувальники під час спілкування з дітьми у мережі

інтернет

 Емоційний вплив
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Які маніпуляції
використовують
вєрбувальники?

       Вербувальники використовують різні способи маніпуляції, щоб залучити
підлітків до незаконних або небезпечних дій. 
Ось деякі з них:
   Обіцянки легкого заробітку.   Підліткам часто пропонують легкі гроші за
виконання простих завдань, що насправді можуть бути частинами диверсійної
діяльності. Це може бути, наприклад, доставка «подарунків» чи інших предметів,
які мають небезпечне призначення.
    Емоційний вплив.  Маніпулятори можуть грати на емоціях підлітка, показуючи
себе як друга, що розуміє і підтримує. Вони можуть створювати відчуття
приналежності до «особливої» групи або ідеї, що дає підлітку відчуття важливості.
     Використання соціальних мереж.  Через Інтернет вербувальники можуть легко
знайти та контактувати з підлітками, маніпулюючи їхньою довірою. Вони можуть
переконати їх у необхідності участі в певних акціях, не розкриваючи справжніх
намірів.
     Тиск та погрози.   Іноді для вербування використовуються погрози або тиск. Підліткам
може бути сказано, що якщо вони не допоможуть, їхня родина чи вони самі потраплять під
загрозу.
   Ідеологічне переконування.   Підлітків можуть намагатися залучити до участі в
«боротьбі» за певну ідею або цінності, при цьому не розкриваючи справжні цілі
(наприклад, підривну діяльність або тероризм).
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СУМЩИНИ

Чат-боти в Telegram
    Вербувальники створюють фальшиві чат-боти
в Telegram, які виглядають як звичайні ігрові чи
соціальні канали. Через них вони збирають
особисту інформацію дітей, нав'язують
пропозиції "легкого заробітку" та поступово
схиляють до участі у небезпечних діяльностях.

Онлайн-ігри
  Ігри, особливо багатокористувацькі, стають
інструментом для встановлення контакту з
дітьми. Вербувальники пропонують співпрацю
або допомогу в грі, а потім намагаються
впливати на дитину, пропонуючи їй за
виконання "завдань" незаконні чи небезпечні дії.

Як вербувальники використовують
чат-боти та ігри



Завдання від
вербувальників

    Малювання графіті
Вербувальники можуть попросити підлітків малювати графіті на стінах або
інших публічних місцях, що містять антиукраїнські гасла або заклики до
насильства. Такі дії можуть служити для поширення ворожої пропаганди та
підриву морального духу населення.

    Розклеювання дискредитуючих плакатів
Підлітків можуть залучати до розклеювання плакатів, що дискредитують
Збройні Сили України або підтримують ворога. Це включає поширення
брехливих повідомлень, пропаганду тероризму та дискредитацію
української армії.

    Шпигунство та передача інформації
Небезпечним завданням може бути збір та передача ворогу інформації
про позиції Збройних Сил України, важливу інфраструктуру, або навіть
плани військових операцій. Вербувальники можуть намагатися втягнути
неповнолітніх через обіцянки грошей або інших вигод.

    Диверсійні акти та саботаж
У деяких випадках підлітків можуть залучати до виконання більш
серйозних дій, таких як підриви, саботаж чи інші диверсійні акти проти
військових об'єктів або критичної інфраструктури.

ПОЛІЦІЯ
СУМЩИНИ
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Обмежуйте доступ додатків:

 Перед встановленням будь-якого застосунку
переконайтеся в його безпечності. Не надавайте
доступу до фото, контактів, камери чи мікрофона
без потреби.

Уникайте спілкування з незнайомцями:

 Навіть якщо людина здається дружньою, не
діліться особистою інформацією.
  Особливо остерігайтеся пропозицій швидкого
заробітку від незнайомців.

Повідомляйте дорослим:

Будь-які підозрілі пропозиції чи нові знайомства
обговорюйте з батьками, педагогами або зі своїм
шкільним офіцером освітньої безпеки.

Як дитині
захистити себе
в Інтернеті та
соцмережах
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Що робити у
разі

небезпеки?
Відмовляйтеся від співпраці

Якщо вас просять зробити щось сумнівне, кажіть "Ні".
Ніколи не обіцяйте і не погоджуйтеся.

Уникайте контактів з підозрілими людьми
Не погоджуйтеся на зустрічі з незнайомцями та завжди

повідомляйте дорослих про такі запрошення.

 Фіксуйте підозрілі дії
Робіть скріншоти переписок і фіксуйте нікнейми тих,

хто робить небезпечні пропозиції.

Використовуйте налаштування приватності
Обмежте доступ до своєї інформації у соцмережах.

Розпізнавайте маніпуляції
Будьте обережні з обіцянками швидкого збагачення

чи виконання "простих завдань"
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діяльність

Кваліфікація злочинів

Участь у підривній діяльності може бути кваліфікована за такими статтями
Кримінального кодексу України:

Ст. 111 (Державна зрада)
Позбавлення волі на строк 15 років або довічне ув’язнення з конфіскацією майна.

Ст. 113 (Диверсія):
Позбавлення волі на строк 15 років або довічне ув’язнення з конфіскацією майна.

Ст. 114-1 (Перешкоджання законній діяльності Збройних сил України та інших
військових формувань):

       Позбавлення волі на строк до 15 років.
Ч. 2 ст. 194 (Умисне знищення або пошкодження майна):

       До 10 років позбавлення волі.
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Куди
звертатися у

разі
небезпеки?

Поліція

Негайно повідомляйте про підозрілі пропозиції за номером 102
або через форму на сайті Кіберполіції.

Організації, які допоможуть:

 - Кіберполіція
 - Служба безпеки України (СБУ)
 - Національний координаційний центр кібербезпеки
 - Міністерство оборони України.

Telegram-канал «Брама»

Інформація про блокування акаунтів, шахрайство та захист у
соцмережах.

Тобі на допомогу завжди прийдуть   



Telegram-канал «Брама»:
Інформація про блокування акаунтів,
шахрайство та дезінформацію.
Рекомендації щодо захисту сторінок у
соцмережах.

Скануй у разі
небезпеки !

ПОЛІЦІЯ
СУМЩИНИ

Повідомляй про підозрілі пропозиції
поліцію за номером 102 або через
форму на сайті Кіберполіції.

Telegram-бот «Брама»:
Бот приймає інформацію про фейкові
ресурси, які перевіряються нашими
модераторами та відправляються на
блокування небайдужим громадянам

Захисти країну, допомогай своїм ! 
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Залучення дітей до диверсійної діяльності –
серйозна загроза, яка потребує уваги
суспільства.

Родина, школа, держава і громадськість мають
об’єднати зусилля для захисту дітей.

Кожен може зробити свій внесок, підтримуючи
безпеку інформаційного простору

Важливо навчатися бути обачним в Інтернеті та
повідомляти про підозрілі дії з якими ти можешь
зустрітися у мережі, можливо самє твої дії
допоможуть зупинити ворога.

Зробимо
висновки!


